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      EMIL HØRNING
Dobbelt kandidat (datalogi / cybersikkerhed)

DM I hacking opgaveudvikler

Underviser I Cybersikkerhed

Arbejder som etisk hacker
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ET FORORD OM

DE GODE BAD GUYS
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CHROMECASTS & WIFI
Historien om den forfærdelige 
nabo
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LIVET PÅ 
KOLLEGIEVÆRELSET
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LIVET PÅ 
KOLLEGIEVÆRELSET



RESTRICTED

8

LIVET PÅ 
KOLLEGIEVÆRELSET
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LIVET PÅ 
KOLLEGIEVÆRELSET
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LIVET PÅ 
KOLLEGIEVÆRELSET

Kollegie-WiF
i

Nabos 
PC

AA:BB:CC:DD:E
1

Nabos Chromecast
AA:BB:CC:DD:E2

…PC
AA:BB:CC:DD:E2

Hej AccessPoint, det er mig Chromecast 
med id AA:BB:CC:DD:E2, og jeg er færdig

 med at være forbundet til wifi
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LIVET PÅ 
KOLLEGIEVÆRELSET

Kollegie-WiF
i

Nabos 
PC

AA:BB:CC:DD:E
1

Nabos Chromecast
AA:BB:CC:DD:E2

…s PC
AA:BB:CC:DD:E2

Hej AP, den næste sang der 
skal spilles er den her:

Youtube – 10 hours of heavy 
metal
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LIVET PÅ 
KOLLEGIEVÆRELSET

Kollegie-WiF
i

Nabos 
PC

AA:BB:CC:DD:E
1

Nabos Chromecast
AA:BB:CC:DD:E2

…s PC
AA:BB:CC:DD:E2

Hej Chromecast.

Du er ikke koblet på længere, 
du må koble på forfra igen.

SANG AFVIST
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HVAD SKETE DER SÅ?

STEM PÅ MENTI
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menti.com – Kode: 7881 0100



RESTRICTED

… FIK SIN SØVN
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MISFORSTÅELSER OM WIFI

A
P

PC
1
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MISFORSTÅELSER OM WIFI

PC
1

PC
2IPHON

E

IPA
D
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PITCH DECK 17

MISFORSTÅELSER OM WIFI
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MISFORSTÅELSER OM WIFI
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MISFORSTÅELSER OM WIFI
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KEY TAKE AWAYS - CHROMECAST

PÆN OPFØRSEL 1 PÆN OPFØRSEL 2

DE KAN LYTTE MED

Lad være med at blaste 
høj musik om natten så 
dine naboer ikke kan sove

Snak med din nabo frem 
for at hacke deres 
elektroniske devices

Andre folk på wifi 
netværket kan lytte med 
på alt der bliver ‘råbt’ om. 
Brug altid sider med 
HTTPS

USIKKER TEKNOLOGI

Teknologien der 
understøtter vores 
samfund har meget få 
mennesker læst manualen 
til.
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BILLIGE BURGERE OG 
SULTNE HACKERE
Historien om den sårbare 
burgerbiks
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SULTNE HACKERE
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PITCH DECK 23

SULTNE HACKERE
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SULTNE HACKERE
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SULTNE HACKERE
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PITCH DECK 26

SULTNE HACKERE
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SULTNE HACKERE
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SULTNE HACKERE
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DISCLOSURE POLITIKER

FULL DISCLOSURE

• Sårbarheden offentliggøres 
af hackeren uden at 
underette den ansvarlige 
virksomhed eller deres 
kunder

• Tilføjer pres på ansvarlige 
virksomhed til at fixe 
sårbarheden ASAP

• Kriminelle får også adgang 
til denne viden.

RESPONSIBLE 
DISCLOSURE

PRIVATE 
DISCLOSURE
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• Virksomhed kontaktes først 
privat af hacker og lærer om 
sårbarheden

• Sårbarheden offentliggøres 
af hackeren efter at 
virksomheden har fået tid til 
at fikse den.

• I tidsrummet bør ansvarlige 
virksomhed have et fix klar.

• Virksomheden kontaktes 
først privat af hacker og 
lærer om sårbarheden

• Virksomheden har god tid til 
at  fikse sårbarheden, da 
der ikke er nogen deadline 
fra hackeren

• Meget få får viden om 
sårbarheden
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HVAD SKETE DER SÅ?

STEM PÅ MENTI
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menti.com – Kode: 7881 0100
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PRIVATE DISCLOSURE
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SULTNE HACKERE
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KEY TAKE AWAYS - BURGERBIKS
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OVERVEJ JERES 
DISCLOSURE POLITIK

OVERVEJ JERES BOUNTY 
POLITIK

Tag stilling til hvordan I 
gerne vil arbejde med 
hackere der kontakter jer 
omkring sårbarheder

Nogle hackere, på godt og 
ondt, er motiveret af 
belønninger. Overvej hvor 
jeres virksomhed står på 
denne front

Alt data fra en bruger der 
bliver sendt til dig bør ikke 
stoles på. 

STOL IKKE PÅ DATA FRA 
BRUGERE
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SÅRBARE ACCESSKORT

Historien om den dårligst sikrede, men 
mest brugte smartcard teknologi

34



RESTRICTED

35

SÅRBARE ADGANGSKORT

• Mifare Classic er den mest 
velkendte korttype

• Brugt I utallige rejsekort 
rundt om I Europa og 
verden

• Brugt I utallige 
virksomheder, til adgangs 
kontrol

• Sikkerhed brudt siden 
2010
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SÅRBARE ADGANGSKORT
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SÅRBARE ADGANGSKORT
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SÅRBARE ADGANGSKORT

• Kortets id
• Unikt og kan ikke ændres
• Kan aflæses, ikke skrives

• Data på kortet
• Indeholder information om kortet
• Kan frit aflæses og skrives

• Med mindre man bruger et ‘magisk kort’
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SÅRBARE ADGANGSKORT

• Utallige adgangskort I danmark 
kan aflæses

• Det kræver bare kort tid (10-20 
sekunder) nær (15 cm) kortet

• ‘Magiske’ kort sælges i store 
mængder online

• Disse kort bruges til at lave kopier 
af de aflæste kort



RESTRICTED

40

SÅRBARE ADGANGSKORT
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HVAD SKETE DER SÅ?

STEM PÅ MENTI

41

menti.com – Kode: 7881 0100



RESTRICTED

DE VAR SIKRE! (ISH)
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SÅRBARE ADGANGSKORT



RESTRICTED

44

SÅRBARE ADGANGSKORT
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KEY TAKE AWAYS - ADGANGSSKORT
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NOGLE GANGE ER 
ANALOGE LØSNINGER 
BEDRE

DET ER SVÆRT AT SIKRE 
ADGANGSKORT

Det er ikke altid at det 
giver mening at løse et 
problem digitalt, som 
allerede er løst analogt

Både fra hacking, men 
også fra tyveri eller 
efterligning. Det bør indgå 
I risikovurderinger.

Det meget omstridt brugte 
mifare classic access kort 
har meget dårlig sikkerhed 
og det kan let klones eller 
krypteret data kan læses.

MIFARE CLASSIC ER 
USIKKERT
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VI HAR HØRT MEGET OM HACKING

DER MANGLER AKUT IT SIKKERHEDS FOLK PÅ DEN GODE SIDE 

HVAD GØR VI VED MANGLEN AF IT KOMPETENCER?
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HVORDAN BLIVER MAN 
HACKER
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STEP 1 
LÆR BASICS

DATA BASICS COMPUTER BASICS
• Hvordan er data 

repræsenteret?

• Hvad er bits og bytes?

• Strings, ints, floats osv.

• Hvilke komponenter består en 
computer af?

• Hvilke komponenter består dit 
operativ system af?

• Lær at programmere.

NETVÆRKS BASICS WEB BASICS
• Hvordan ‘snakker’ computere 

sammen over netværk?

• Hvordan virker internettet?

• Hvilke protokoller findes der?

• Hvordan virker en browser?

• Hvordan virker en 
hjemmeside?

• Hvordan virker HTTP 
protokollen?
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STEP 2 
SLÅ DIG LØS
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DER FINDES UTALLIGE SIDER HVOR DU KAN ØVE DIG I AT HACKE
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DE UNGE BANER VEJEN

• Industriens fond har støttet et projekt 
for at få unge interesseret I 
cybersikkerhed

• De unge (15-25) deltager aktivt I 
diverse events hostet igennem 
Cyberskills 

• Der er stor deltagelse til diverse 
it-sikkerheds events og CTF som 
virksomheder afholder
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DER ER STOR VÆRDI I 
LÆRING IGENNEM CTF
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HVIS I VIL HOLDE JERES EGEN CTF

• Hvis jeres virksomhed vil afholde en 
CTF

• Internt til jeres medarbejdere
• Eksternt for interesserede

• … og Emil har stor erfaring med 
planlægning og afholding af CTF

• Events hvor cybersikkerhed og læring 
er I fokus
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TAK FOR I DAG!

SPØRGSMÅL?

…

Emil Hørning – Emilhoerning@...
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mailto:Emilhoerning@gmail.com

